Kommisjonens planer for neste generasjons Internett -

Web 3.0  - The Internet of Things.
I løpet av de siste 10 årene har Internett blitt en strategisk infrastruktur som spiller en viktig økonomisk og sosial rolle. Internett er en driver mht innovasjon, vekst og produktivitet og står nå ved et veiskille: mobilt Internett og utstrakt bruk av radiobrikker (RFID) er nøkkel-teknologier som gjør det mulig å skape et Tingenes Internett med utvikling av nye, rimelige tjenester på en rekke områder, fra helse og utdanning til energiforvaltning. 

6. oktober då. fant den første ministerkonferansen om Internet of the Future sted. Fokus var på fiberutbygging (ultra-highspeed broadband networks), utvikling av nye tjenester samt sikkerhet og styring av morgendagens Internett. Det franske presidentskapet vil presentere konklusjonene på Telekom-rådsmøtet den 27. nov. då. Der vil også Kommisjonens kompromissversjon av den såkalte telekom-pakken – et omfattende forslag til reform av regelverket som styrer elektronisk kommunikasjon i EU- bli behandlet, samt framtidas Internett og spørsmålet om universell adgang til dette høyhastighetsnettet .                                            
Dette notatet oppsummerer status og peker på noen av de viktigste utfordringene og forslag til tiltak som Kommisjonen har lansert i den seinere tid for å utvikle morgendagens Internett. 
· Den 7. nov. då. presenterte Kommisjonen en modifisert versjon av lovtekstene i EUs telereform-pakke der ambisjonen er å skape et mindre fragmentert europeisk telemarked. Mixen av tiltak består av flere fullmakter og mer ensartede virkemidler på EU-nivå for å styrke konkurransen; nye trådløse bredbåndstjenester samt flere rettigheter for europeiske forbrukere. De nye reglene skal etter planen tre i kraft fra 2010.

· Neste generasjons raske Internett forutsetter større båndbredde, dvs. utskifting av den kobbertråden som forbinder sluttbrukeren med den lokale switchen (the ”local loop”) og overgang til fiberoptisk bredbånd. For å sikre at infrastrukturen er åpen for konkurranse, har Kommisjonen utarbeidet utkast til prinsipper for regulering av fibernett-utbyggingen: nasjonale reguleringsmyndigheter skal sikre konkurrenter tilgang til nettverkene til de dominerende operatørene på lavest mulig nivå mot å betale et risikotillegg. Forslaget har møtt betydelig motstand hos de store operatørene og sammenslutningen av nasjonale tele-reguleringsmyndigheter i EU (ERG).

·  Bredbånd til alle innen 2010 er målet, men bare 36% av husstandene i EU har bredbredbånd i dag. Variasjonsbredden er stor (fra Bulgaria til Danmark).  Kommisjonen vurderer pt. bruk av reglene for statsstøtte til bredbånds-prosjekter (bl.a. distrikts- og strukturfonds-midler). I den årlige statusrapporten om Lisboastrategien er det foreslått en egen ”bredbånds-resultatindeks”.
· Nylig foreslåtte tiltak for et åpent Internett omfatter bl.a. en kritisk vurdering av nettstyrings-teknikker (som gjør det mulig å blokkere trafikk), lansering av en debatt om forsyningspliktens rolle (som middel til å nå målet om bredbånd til alle) og fremme av åpne standarder. En hvitbok om IKT-standardisering og en mer aktiv standardiseringspolitikk er varslet i 1. kvartal 2009. 

· Når båndbredde frigjøres, ved overgangen fra analog til digital –TV fra 2012, foreslår Kommisjonen i telekompakken at den såkalte digitale dividenden (den frigjorte speektrumskapasiteten) benyttes til høyhastighets, trådløst bredbånd og TV-kanaler i HD-kvalitet (med vekt på bredbånd). Kommisjonen foreslår også en sterkere koordinering av spektrumsforvaltningen på europeisk nivå. Rådet har uttrykt skepsis. 
· RFID –eller smarte radiobrikker- er viktige politisk fordi teknologien gjennom Tingenes Internett har potensiale til å bli en ny motor for vekst og jobber, og dermed en viktig bidragsyter til Lisboa-strategien. Men RFID-teknologien representerer betydelige utfordringer for personvernet. Kommisjonen vurderer hvilken mix av selvregulering (code of conducts) og lovgivning som vil være mest hensiktsmessig og vil med det første legge fram en Rekommendasjon. 
· Dagens Internett har et kapasitetsproblem mht IP-adresser. Det vil snart bli akutt, men ny Internettprotokoll (IPv6), som åpner for nye, avanserte tjenester og applikasjoner, vil kunne løse det. Kommisjonen har lagt fram en handlingsplan med et betydelig forskningsinnslag.  Planen forutsetter at 25% av Internett-brukerne i Europa innen 2010 skal kunne logge seg på via denne protokollen. 
· Ansvaret for å beskytte kritisk infrastruktur hviler primært på nasjonaler myndigheter og private aktører. Pga. den transnasjonale avhengigheten spiller EU en viktig koordinerende rolle. Sikerhetsrisikoen, som Internett representerer, har vokst eksponesielt. Kommmisjonen har skissert en rekke tiltak for å møte trusselen, bl.a. i arbeidet med å bekjempe cyber-kriminalitet. Det er foreslått at teleoperatørene skal filtrere down-loads og identifisere pirater. Forslaget har møtt betydelig motstand. En Meddelelse om beskyttelse av kritisk telekom-infrastruktur blir lagt fram i begynnelsen av 2009.  

Megatrendene i informasjonssamfunnet.

Informasjonssamfunnet er i ferd med å bli en realitet. Billige fastnett, kombinert med mobilnett og andre trådløse nett, gir allerede ”friksjonsfrie” forbindelser og bruk av applikasjoner og tjenester som er integrert i nettene og i stadig større utstrekning benyttes i samfunnet. 

Denne utviklingen støttes av nye teknologiske tendenser, som overgangen til meget hurtige nett, trådløse teknologier, RFID-teknologi ( en teknologi for automatisk identifikasjon basert på radiobølger), nye nett-arkitekturer, Web-baserte tjenester og brukerskapt innhold. 
EU tar sikte på å innta en førerposisjon i utviklingen av neste generasjon Internett. Kommisjonen forbereder nå et knippe av tiltak for å være forberedt på informasjons-revolusjonens neste bølge. Den tiltar i styrke som følge av veksten i sosiale nettverks-aktiviteter, et skift fra det noen har kalt Web 2.0 for fun til kommersielle, produktivitetsøkende online-tjenester, nomadiske tjenester basert på GPS og mobil-TV samt den økende bruken av smart tags. Det som populært kalles Web 3.0 (The Internet of Things) står for nærings-virksomhet, underholdning og allestedsnærværende sosiale nettverksaktiviteter via hurtige og sikre nett. 
Det nåværende skillet mellom mobile og faste linjer vil gradvis forsvinne. Vi får the wireless Web der all infrastruktur blir Internett-aktivert. Disse tendensene vil påvirke arbeidslivet og åpne for nye forretningsmodeller og arbeidsformer. 
Utfordringer.

Tingenes Internett betyr trådløs interaksjon mellom sensorer i telefoner, maskiner, kjøretøyer etc via Internett. Forretnings-mulighetene er betydelige dersom det investeres tilstrekkelig i høyhastighets bredbånd med sikte på neste generasjons Internett. Men det forutsetter bl.a. en aktiv satsing på fibernett, effektiv konkurranse om adgangen til nettet, finansiering av forskning i framtidas Internett og en sammenhengende strategi for et sikkert Internett. 
Denne utviklingen reiser en rekke personvern-problemstillinger, men også spørsmål om sikkerhet og stabilitet i nettet, temaer som må håndteres på tvers av nasjonale grenser. Samtidig er det europeiske telemarkedet svært fragmentert med sine 27 nasjonale regulerings-regimer. Kommisjonen ønsker en mix av tiltak som består av flere fullmakter og mer ensartede virkemidler på EU-nivå for å styrke konkurransen, sikre nye, trådløse bredbåndstjenester samt flere rettigheter for europeiske forbrukere. 

Den har i den seinere tid varslet en rekke initiativ fram mot årsskiftet og på nyåret i arbeidet med å legge forholdene til rette for neste generasjon Internett. De omfatter bl.a. :

· the Internet of Things med investeringer i fibernett og neste generasjons access-nett (høyhastighets bredbånd), 
· nettnøytralitet/åpne nett, 
· ny Internett-protokoll (IPv6), 
· bruk av knappe frekvensressurser (radio spectrum) til trådløse tjenester, 
· spørsmål om sikkerhet for kritisk IKT-infrastruktur samt 
· personvern ved omfattende bruk av RFID-brikker. 
Kommisjonen ønsker at EU skal spille en sterkere rolle i i utviklingen av den teknologien som neste generasjon Internett skal bygge på. Ambisjonen er at Europa, med sitt lederskap på mobilkommunikasjon, skal bidra til å styrke posisjonen også på områder så forskjellige som nettverksutstyr, forbrukerelektronikk og kommunikasjonstjenester. 

Reguleringsstrategi for å understøtte investeringer i fiberoptisk bredbånd i access-nettet.

Først og fremst ønsker Kommisjonen å berede grunnen for det som kan bli den mest omfattende utviklingen av Internett i overskuelig framtid: The Internet of Things - der objekter får en virtuell identitet og kommuniserer seg i mellom som ledd i produksjonen av transport-sikkerhetstjenester, måleravlesninger osv.
Kommisjonen sendte 18. sept. då. et forslag til prinsipper for regulering av neste generasjons fiberoptiske bredbåndsnett i EU på høring til de nasjonale regulerings-myndighetene (som regulerer bredbåndsadgangen ). Høringsprosessen ble avsluttet medio november. Kommisjonen vil legge fram retningslinjer for anvendelsen av reglene om elektronisk kommunikasjon i en Rekommendasjon om neste generasjons access-nett (NGA), nøkkelinfrastrukturen i framtidas Internett, i begynnelsen av 2009. 
  

Det legges vekt på at høyhastighets-infrastrukturen skal være åpen for konkurranse og gi forbrukerne reelle valgmuligheter. Konkurransepress antas å være den mest effektive drivkraften bak overgangen til bredbånd. Kommisjonen foreslår bl.a. tilknytnings-betingelser, avkastningsrater og risikotillegg. Hovedprinsippet i utkastet til Rekommendasjon er at nasjonale regulerings-myndigheter skal sikre konkurrenter tilgang til nettverkene til de dominerende operatørene på det lavest mulige nivå, bl.a. at de skal kunne rulle ut sin egen fiber i kabel-grøftene til de dominerende operatørene. Kommisjonen ønsker å gi nasjonale reguleringsmyndigheter anledning til å pålegge ”funksjonell separasjon”, slik at alle får samme nettverkstilgang, når det kan dokumenteres at andre tiltak ikke har ført fram eller mest sannsynlig ikke vil føre til effektiv konkurranse. (Flere større operatører har uttrykt seg sterkt kritisk til forslaget, mens Parlamentet og Rådet har uttrykt forståelse for det.) 

NGA er en forutsetning for å kunne levere high-definition- produkter (slik som HD-TV og interaktive applikasjoner). Det er enighet om at fiberinvesteringene i Europa er for lave. Det er i dag 229 mill. kobberlinjer i EU, men bare 1 mill. fiberforbindelser. Formålet med et felles reguleringsrammeverk for NGA er å sikre konsistent behandling av operatørene i EU og nødvendig forutsigbarhet knyttet til investerings-beslutninger. 
Kommisjonen ønsker å bidra til økte fiberinvesteringer, men også å styrke bredbånds-konkurransen. Selv om flere operatører har lansert storskala-utbygging av ny bredbånds-infrastruktur i flere av medlemslandene, henger Europa fortsatt etter flere andre økonomier, spesielt USA (med 3 mill. fiber-forbindelser) og Japan. Det er betydelig usikkerhet knyttet til om forbrukerne vil være villige til å betale en tilstrekkelig høy merpris for framtidige nett-tjenester slik at investeringene blir lønnsomme.
I flg. estimater fra McKinsey er det behov for minst 300 mrd EUR for å oppgradere nettene i Europa. Det er forventet investeringer i størrelsesorden 20 mrd EUR for å erstatte kobberlinjer i de neste tre årene. Men Kommisjonen frykter at infrastrukturen vil bli dominert av et begrenset antall tidligere monopolister og store aktører (som i dag kontrollerer 80-90% av alle faste access-linjer). 
Små operatører som ønsker å bruke eksisterende nett, må betale et risikotillegg til investorene, av Kommisjonen i juni då. stipulert til 15%. De store operatørene har kritisert dette anslaget, og Kommisjonen presiserer nå at avkastningsrater bør kalkuleres på bakgrunn av gjennomsnittlig kapitalkostnad for telekomoperatører, mellom 8 og 12% i de seinere år. På toppen av risikotillegget skal det betales en godtgjørelse for de nye tjenestene. 

Kommisjonens forslag har avfødt betydelige innsigelser. The European regulators group (ERG), som er en sammenslutning av nasjonale telekommyndigheter, kar kalt prisings-forslaget ”overly prescriptive” og sier at det vil kunne skade sektoren. De store operatørene er også negative fordi de tvinges til å dele nettene sine med konkurrentene på betingelser de finner lite akseptable, mens nykommerne er positive- og ber om lavest mulig risikotillegg.  

Når det gjelder investeringer i nye nett har Parlamentet bekreftet og forsterket de nåværende EU-reglene for investeringer i høyhastighets- og bredbånds-nett ved å avvise alle ønsker fra tidligere tele-monopoler om fritak for  regulering (regulatory holidays), og ved å  støtte investeringer i nye fibernett. I tråd med dette vil Kommisjonen  i 2009 fastsette mer detaljerte retningslinjer for neste generasjons acess-nett.

Bredbånd til alle innen 2010 er målet, men fortsatt stor variasjon i bredbånds-dekningen i EU. 
Kommisjonen la 29. sept. då. fram en Meddelelse om framtidige nett og Internett
. Samtidig ble det lansert en offentlig høring om politikken og om hvordan privat sektor kan ta nye muligheter i bruk. 

Bare ca 36 % av husstandene i Europa har bredbånd idag. Som ledd i strategien for å skaffe alle bredbåndsadgang, vurderer Kommisjonen bl.a. sin praksis når det gjelder anvendelsen av reglene for statsstøtte til bredbånds-prosjekter (bl.a. bruk av distrikts- og strukturfonds-midler), spesielt i utkantområder der de markedsmessige betingelser for infrastruktur-investeringer ikke er til stede.
 
Stadig flere europeiske Internett-brukere får adgang til et hurtigere Internett. Halvparten av brukerne hadde ved utgangen av 2007 bredbåndsadgang på mer enn 2 megabits pr. sekund (mbps)- en hastighet som er fordoblet på et år og understøtter TV over internett. 70 % av befolkningen i landdistriktene i EUs medlemsland har mulighet for bredbåndstilknytning. Avstanden til den samlede dekningsgraden på 93 % blir stadig kortere, men variasjonsbredden er fortsatt meget stor (fra Bulgaria på bunn til Danmark på topp).  

Overgangen til framtidas Internett forutsetter adgang til høyhastighetsnett. Derfor vil også bredbåndsstrategiene være høyt oppe på den politiske dagsordenen. Det er forklaringen på at Kommisjonen har foreslått en ”bredbånds-resultatindeks” i sin årlige statusrapport om Lisboa-strategeien. Den avspeiler behovene for hastighet, dekningsgrad, rimelige priser/konkurranse, innovasjon, høykvalitetstjenester og gunstige samfunns-økonomiske forhold. Indeksen har pt. Sverige og Nederland på topp takket være et konkurransevennlig miljø, kvalifiserte borgere og virksomheter som er i stand til å anvende avanserte tjenester.
Tiltak for et åpent Internett: nettnøytralitet, konkurranse og sammensmelting av sektorer (konvergens).

Sammensmeltingen av teknologier og sektorer visker ut grensene mellom teleselskaper, forbrukerelektronikk-virksomheter, tilbydere av medietjenester og Internett-tilbydere. Tele- og kabelnett-operatører tilbyr i stigende grad TV, Internett samt fastnett- og mobil-telefoni i en samlet pakke. Etter hvert som markedene smelter sammen, er det viktig å sørge for at det fortsatt er reell konkurranse. 
Det er uttrykt bekymring for hvordan vi skal kunne bevare nettnøytraliteten etter hvert som Internett utvikler seg. Nye nettstyringsteknikker gjør det mulig å prioritere trafikken. Operatørene kan f eks benytte verktøyene til å håndtere trafikken på en effektiv måte i perioder med overbelastning, men også til opp- eller ned-prioritering eller blokkering av visse former for trafikk uten rimelig grunn. 
Internett skal holdes åpent for konkurranse, innovasjon og fritt forbrukervalg i tråd med EUs konkurranseregler. Den planlagte reformen av reglene for elektronisk kommunikasjon omfatter slike forslag, og forventes vedtatt i 2009. 
Kommisjonen foreslår, med støtte fra Parlamentet (som har hatt saken til første gangs behandling), en rekke forbedringer av forbrukernes rettigheter, bl.a.større transparens og bedre informasjon, bedre adgang for brukere med nedsatt funksjonsevne, rett til å skifte fastnett- eller mobil-operatør i løpet av en dag, men beholde samme nummer samt et mer effektivt EU-nødnummer. Dessuten får de nasjonale telemyndighetene mulighet til å sikre minimumskvalitet for Internett-brukere og nett-nøytralitet i EU.  
Som ledd i revisjonen av direktivet om universell tilgang eller forsyningsplikt (universal service) 
 har Kommisjonen lansert en debatt om forsynings-pliktens rolle som middel til å nå målet om bredbånd til alle samt tiltak for å styrke sluttbrukerens interesser og rettigheter til informasjon om eventuelle begrensninger i adgangen til lovlig innhold. (Dessuten vil EUs konkurranse-regler (EF-traktatens artikkel 81 og 82) spille en avgjørende rolle mht å forebygge og hindre konkurransehemmende atferd.) 

Sektorsammensmeltingen betyr at mange forskjellige komponenter og tjenester må kunne kommunisere med hverandre. Utbredelsen av nomadiske tjenester forutsetter at nett, terminaler, innholdsbeskyttelse og sikkerhetsapplikasjoner er innbyrdes kompatible. I de fleste tilfellene løses problemene i markedet. Fordelen med åpne grenseflater og standarder er at markedet kan vokse for alle. Men dominerende virksomheter vil kunne forsøke å utnytte egne standarder for å låse forbrukerne fast til egne produkter eller avkreve andre virksomheter høye lisensavgifter som bremser innovasjonen. Det er derfor åpne standarder er så viktig. En mer aktiv standardiserings-politikk kan spille en avgjørende rolle for innovasjon og vekst i det indre marked, jf Europas ledende rolle innenfor mobiltelefoni (GSM-standarden) og mobil-TV (DVB-H-standarden). Kommisjonen vil etter planen vedta en hvitbok om IKT-standardisering i 1. kvartal 2009. 

Utviklingen av innhold er et annet område med stort økonomisk vekst-potensiale som er avhengig av at nettet utvikles. Det er en rekke problemer i tilknytning til forvaltning av digitale rettigheter, lisensordninger og piratkopiering, som må løses for å forbedre adgangen til og distribusjonen av innhold. Kommisjonen erkjenner at EUs strategi for lisensordninger og opphavsrett på det digitale området ennå ikke fullt ut understøtter fremveksten av nye forretnings-modeller basert på brukerskapt innhold og overgangen til own and share –strategier for intellektuell eiendom.
Grunnlaget for framtidas Internett: overgang til ny Internett-protokoll (IPv6) som vil løse nettadresse-problemet.
Handlingsplanen, som er skissert i Meddelelsen om innføringen av neste generasjons Internett-protokoll (IPv6), forutsetter at 25% av Internett-brukerne i Europa innen 2010 skal kunne logge seg på Internett via denne protokollen.
 Kommisjonen tar samtidig initiativ til en offentlig debatt om arkitekturen for og forvaltningen av Tingenes Internett som skal munne ut i en Meddelelse i begynnelsen av 2009. Samtidig undersøkes muligheten for å skape et offentlig-privat partnerskap på europeisk plan om forskning på framtidas Internett.
Det er en flaskehals i dagens nett (et design-problem fra 70-årene): nåværende versjon av Internett mangler adresseplass for en voksende Internett-befolkning og de myriader av nett-tilknyttede apparater og ”duppeditter” som bilnavigasjonsutstyr, mobiltelefoner, industrielt utstyr, sensorer, tags, micro controllers (i for eksempel boliger, biler og fly) samt forbruker-elektronikk med mer som kan forbindes og kommunisere trådløst. Dagens Internett vil, iflg. Kommisjonen, run out of space i 2010-2011. (Det er i dag mer enn 1 mrd. Internett-brukere og nesten 3 mrd. mobiltelefon-brukere.) Løsningen, sjette versjon av Internett-protokollen (IPv6), er ennå ikke tatt i bruk verden over. Den kan løse nettadresse-problemet og samtidig gjøre Internett mer stabilt, effektivt og sikkert. Alle operativsystemer som markedsføres i dag, støtter denne protokollen. Den vil i praksis være avgjørende for utviklingen av Informasjons-samfunnet - siden all Internett-kommunikasjon benytter IP. 

Den nye Internett-protokollen åpner for nye tjenester som den gamle protokollen vanskelig kunne støtte, slik som trafikk-prioritering samt bedre sikkerhet og personvern. IPv6 vil være en døråpner for nye, trådløse applikasjoner og tjenester. Og trenden er i økende grad preget av device connectivity, dvs. smarte innretninger som kommuniserer sømløst med hverandre uten direkte menneskelig inngripen.
Overgangen til IPv6 gjennomføres gradvis og med ulik hastighet på ulike områder. Det vil ta flere år å bygge ut alle nett til IPv6. Innholds-leverandører har vært tunge å motivere pga manglende incentiver, for eksempel i form av nye tjenester eller applikasjoner som kan betale for oppgraderingen. Det betyr at IPv6 og dagens IPv4 vil sameksistere i flere år framover. Tekniske overgangs-løsninger muliggjør sameksistens (analogien er manuelle telefon-sentraler). Ingen pålegges en bestemt overgangsdato, men stilles heller overfor incitamenter til å handle før det blir for seint og for dyrt, siden enhver forsinkelse fører til at man først på et seinere tidspunkt tar i bruk de avanserte egenskapene til 3. generasjons tjenester. 

Kommisjonens handlingsplan for en raskere framdrift forutsetter at den omfattende forskningsinnsatsen i ramme-programmene og arbeidet med standarder og spesifikasjoner, i regi av Internet Engineering Task Force(IETF), som er en verdensomspennende leverandørnøytral organisasjon, samkjøres med konkrete tiltak i medlemslandenes og i næringslivets regi. 

Personvern, sikkerhet og reguleringsbehov.
Det skal utformes en sammenhengende strategi for et sikkert, framtidig Internett slik at Europa står bedre rustet mot sikkerhetstrusler og kan ta føringen i den internasjonale debatten. Kommisjonen la 21. feb. d.å. fram et utkast til en Rekommandasjon som behandler RFID-utviklingen. Der foreslås det retningslinjer for å unngå personvernbrudd.
 då. Kommisjonen vil med det første legge fram en Rekommendasjon om personvern og sikkerhetsrisiki ved bruk av RFID-brikker, som representerer kjerne-teknologien  i Tingenes Internett, samt en Meddelelse om privatlivets fred og tillit i informasjonssamfunnet. EUs data-beskyttelses-lovgivning er teknologinøytral, og utgjør derfor et velegnet grunnlag for å ta opp slike utfordringer.
En utstrakt bruk av RFID oppleves av mange som en personvern-utfordring som må håndteres på myndighetsnivå. Det er en økende engstelse i Europa knyttet til utbredelsen av RFID-brikker som også kan lagre og formidle persondata. Samtidig byr teknologien på store kommersielle muligheter. Men flere teknologiske hindre må passeres og regulatoriske spørsmål og personvern-utfordringer må, i flg. Kommisjonen, håndteres før en kan hente ut denne teknologiens fulle potensiale.

Det ble gjennomført en offentlig høring for vel et år siden der bare 15% av respondentene trodde selvregulerende tiltak ville være tilstrekkelig. I lys av den offentlige debatten synes Kommisjonen beredt til å justere det juridiske rammeverket, dersom det er påkrevet, men vil i første omgang gå ut med mer informasjon om teknologiens muligheter og trusler basert på innspill fra en ekspertgruppe, trappe opp innsatsen for å anvende teknologi som ivaretar personvernet samt videreføre forskningen på neste generasjon sikre og billige RFID-systemer. (En offentlig høring om RFID og personvern ble sluttført i april då.)
Kommisjonen (DG INFSO) gav i mars 2007 uttrykk for at den ikke ønsker å ”overregulere” et raskt voksende marked. Den gav seg selv to år på å planlegge reguleringen og synes å foretrekke soft law, i alle fall til å begynne med. 

Det europeiske datatilsynet gir uttrykk for at lovgivningstiltak kan være nødvendig for å regulere bruken. Og det er lansert forslag om at konsumvarer med RFID-brikker skal ha en deaktiveringsmulighet (a kill option). Forbruker- og personvern-organisasjoner ønsker at den skal være automatisk (opt-in), mens bransjen foretrekker en ordning der kunden selv tar initiativ til deaktivering etter å ha passert utsjekking (opt-out). I begge tilfelle er det viktig at det informeres om skjulte RFID-brikker, som det som regel ikke vil være mulig å deaktivere uten spesialisert software/passord. Det utsetter forbrukerne for en serie risiki, fra økonomisk skade, dersom kredittkort-informasjon kommer på avveie, til identitetstyveri. 

Mer enn en milliard smart-tags ble solgt i 2006. Kommisjonen anslår at verdien av dette markedet (inkl. hardware, systemer og tjenester) vil øke med en faktor på 10 fra 2006 til 2016 (og at antall brikker vil øke 500 ganger i samme periode). Det forventes en utvikling i verdien av dette markedet fra dagens 500 mill EUR til 20 mrd. EUR i 2016. Forutsetningene for en slik utvikling er kostnadsreduksjoner, økte ytelser og miniatyrisering. De minste brikkene har allerede i dag en størrelse på bare to kvadratmillimeter, er ”syltynne” og kan i praksis plasseres (nesten) over alt. 

Gjeldende EU-lovgivning forutsetter at ”..data som identifiserer individer, ikke må oppbevares lengre enn nødvendig”. Denne vage formuleringen åpner for at persondata kan bli oppbevart i lange perioder, og ofte for formål som ikke er i tråd med europeisk lovgivning. Søkemotorer kan for eksempel lagre persondata i form av queries, IP-adresser og cookies, i måneder og år. Informasjonen brukes i noen tilfelle til målrettet markedsføring. I bytte kan nettbrukeren få gratis og nyttig service, men er ofte ikke klar over at persondata blir brukt og lagret. 

Fordi Internett fra starten har vært oppfattet som et helt åpent nett, har kommunikasjons-protokollene (IPv4) mange trekk som kan føre til overgrep mot privatlivets fred. Det er nødvendig å finne en balanse mellom Internetts ”åpne natur” og behovet for”avlusing” av nettet og beskyttelse av brukernes persondata. Retten til databeskyttelse vernes i EUs charter om grunnleggende rettigheter og beskrives detaljert i databeskyttelsesdirektivene (1995/46EF og 1997/66/EF) som begge gjelder behandling av persondata på Internett. En IP-adresse kan iflg. Kommisjonen være en personopplysning, som er beskyttet av disse direktivene. 

Kommisjonen vil øke bevilgningene til bevisstgjørings-kampanjer og teknologier som bedrer beskyttelsen av personvernet (Privacy Enhancing Technologies), bl. a. gjennom ramme-programmene for forskning. Flere teknologier er tilgjengelige allerede og inkluderer bl. a. automatisk sletting av persondata etter en fastsatt periode eller bruk av kryptert software. Flere FoU-prosjekter med en horisont på 5-10 år er igangsatt.   
RFID opptrer pt. i et lovgivningsmessig vakuum. Kommisjonen foreslår derfor at de personvern-reglene som gjelder på andre områder, også bør anvendes på denne teknologien. Det er umiddelbart behov for å oppdatere lovgivningen pga RFID-teknologiens raske utbredelse. På denne bakgrunn foreslår Kommisjonen at opt-in- prinsippet blir introdusert for RFID (dvs automatisk deaktivering når kunden forlater butikken, med mindre kunden ønsker at brikken skal være operativ). 

Standardisering og frekvensadministrasjon. Bruken av ”digital dividende” til trådløst bredbånd/Tingenes Internett og HD-TV.
Det forventes at antallet radiobrikker, som er en av hoveddrivkreftene bak Tingenes Internett, vil stige med en faktor på 300 i løpet av de neste 10 årene. Men det er ikke sikkert at det vil være tilstrekkelige frekvensressurser til å forbinde dette enorme antallet merkede objekter, sensorer og annet intelligent utstyr (og heller ikke at det blir et tilstrekkelig antall adresser til til alle disse objektene, med mindre overgangen til ny Internett-protokoll (IPv6) går glatt –se ovenfor).

For at ulike produsenters brikker skal kunne samvirke, må de benytte bestemte data-protokoller og frekvensbånd. Høyere frekvens gir mulighet for mere funksjonalitet i brikken og overføring av flere data over lengre distanser (i beste fall til lavbanesatellitter). Men i en tid med stadig flere trådløse applikasjoner er frekvenser et knapt gode. Frekvens-administrasjon og -allokering har blitt et kontroversielt tema, også fordi de representerer et regulatorisk valg mellom teknologier. 
Kommisjonen har foretatt en vurdering av behovet for radio-spektrum med sikte på å utnytte den såkalte digitale dividenden, dvs. båndbredde som frigjøres ved overgangen fra analog- til digital -TV fra 2012.

I den omfattende telekompakken, som Kommisjonen la fram 13. november 2007, foreslås det at frigjort spektrumskapasitet bør benyttes til å bygge ut høyhastighets, trådløst bredbånd og TV-kanaler i HD-kvalitet
. En mer effektiv bruk av disse offentlige ressursene i EUs regi vil kunne styrke konkurranseevnen og innovasjonen i Europa. Kommisjonen anslår at bedre spektrumsforvaltning i EU kan representere en gevinst på ca. 10 mrd EUR pr år.
Kommisjonen ønsker å styrke den strategiske koordineringen av frekvenspolitikken på det politiske nivå med en prosedyre der den presenterer et flerårig EU-frekvensprogram som skal godkjennes av Parlamente og Rådet. 

I sin første behandling av telekom-pakken 24. sept. då. gav EP uttrykk for at forvaltning og allokering av spektrum i hovedsak burde overlates til medlemslandene og slik at bare noen frekvenser var under europeisk forvaltning. (Kringkastings-industrien, som nok antar det er lettere å bli hørt på nasjonalt plan, støtter en slik vurdering. Telekom-sektoren og kabel-industrien er mer skeptisk.) Rådet er på sin side skeptisk til koordinering av spektrums-forvaltning over landegrenser. 
De kultur- og medie-politiske målene har i tråd med Parlamentets endringer fått en mer framtredende plass i Kommisjonens kompromiss-forslag, men samtidig understrekes det at man i distriktene skal fremme trådløst bredbånd som omtalt i Kommisjonens politikk for ”bredbånd til alle”. Parlamentets forslag om opprettelse av et nytt organ for frekvenspolitikk blir avvist av Kommisjonen. 

Beskyttelse av kritisk IKT-infrastruktur, som nettverk og nøkkelservere, for å  unngå digital 9/11.         
Et eget EU-byrå, European Network and Information Security Agency (ENISA) ble opprettet i 2004 (for en periode på 5 år) for å effektivisere sikkerhetsarbeidet (dvs. øke EUs, medlems-landenes og dermed næringslivets kapasitet til å forebygge, håndtere og reagere på større nett- og informasjons-sikkerhetsrisiki). Anslagsvis 30% av den globale handelen er avhengig av digitale løsninger. En av ENISAs hovedoppgaver er å sørge for at SMBer– som utgjør brorparten av bedriftene i EU og i varierende grad har implementert sikkerhetsløsninger- har sikker kommunikasjon.  

I telekompakken har Kommisjonen pekt på viktigheten av å forbedre sikkerheten i informasjons-nettverkene. Sikker tele-kommunikasjon spiller en stadig viktigere rolle mht å beskytte andre nøkkelaktiviteter, som energiforsyning og finansielle tjenester.

Et viktig forslag fra Kommisjonen, som har møtt sterk motstand både i EP og i Rådet, er å erstatte ENISA (som har fått forlenget sitt tidsbegrensede mandat) med et nytt og permanent organ med ansvar for hele telekom-sektoren, fra sikkerhet til regulering. (Kommisjonens kritiske vurdering av ENISAs arbeid har bl.a. tatt utgangspunkt i evnen til operativ håndtering av sikkerhetsspørsmål.) 
Kjernen i Kommisjonens nå fremsatte kompromiss-forslag til telereform er et nytt, mindre og uavhengig kontor  for de europeiske tilsynsmyndighetene på teleområdet (Body of the European Telecoms Regulators). Det skal bistå Kommisjonen med å skape større sammen-heng i reglene på de europeiske telemarkedene. Men ENISA blir ikke, som opprinnelig foreeslått, og etter at Parlamentet og Rådet bestemt satte seg mot det, fusjonert med det nye kontoret. 

Sikkerhet i online-verdenen er helt avgjørende for at Internett skal kunne realisere sitt økonomiske potensiale. I de seinere år har den sikkerhetsrisikoen som Internett representerer, vokst eksponensielt, både i omfang og kompleksitet. Kommisjonen har skissert en rekke tiltak for å møte trusselen, bl.a. som ledd i arbeidet med å bekjempe cyber-kriminalitet. Men det er ingen enkel løsning på et problem som både har teknologiske, sosiale, økonomiske og psykologiske dimensjoner.
Ansvaret for å beskytte kritisk infrastruktur hviler primært på nasjonale myndigheter og private aktører/eiere. Men pga den transnasjonale avhengigheten spiller EU en viktig, koordinerende rolle. 

I forslaget til revidert telekom-pakke mener Kommisjonen fortsatt at teleoperatørene skal filtrere down-loads, identifisere ”pirater” og gi tilsynsmyndighetene og offentligheten melding om diverse brudd på sikkerheten. Parlamentet har uttrykt skepsis. 
Framtidas Internett (med omfattende bruk av smart tags samt nye og flere mobile tjenester) medfører nye former for sårbarhet. Mulige trusler kan dreie seg om alt fra spam til fullblods cyber attacks. Det er mulig å bygge inn større sikkerhet under utformingen av nett-arkitekturen, men en koordinert tilnærming på tvers av landegrenser er en forutsetning for å lykkes.
Liberaliseringen av telemarkedene har også ført til et økt konkurransepress på tjeneste-leverandørene og mer kostnadseffektive infrastruktur-investeringer. Det kan i noen tilfelle ha fått negative konsekvenser for kvaliteten på software- og hardware-komponenter og dermed systemenes sikkerhet. 

En felles europeisk tilnærming forutsetter at alle medlemsstatene etablerer en nasjonal struktur for å forhindre og forsvare seg mot cyber-angrep mot offentlig og privat strategisk infrastruktur, slik som Estland  ble utsatt for våren 2007 da servere, men også routere og switcher, som dirigerer trafikken på nettet, ble rammet.
 Digitale brannkorps, de såkalte Computer Emergency Response Teams (CERTs), finnes pt. i 14 av medlemslandene (og i Norge: NorCERT). Ca 10 til er planlagt opprettet i løpet av et par år. 

Kommisjonen ser på muligheten for å styrke Europas felles cyber-forsvar og vil legge fram en Meddelelse om beskyttelse av kritisk telekom-infrastruktur i begynnelsen av 2009. Der vil den vurdere behovet for å forbedre responskapasiteten på europeisk nivå i tilfelle cyber-angrep. 
En sterk pan-europeisk cyber crime-lovgivning er nødvendig i bekjempelsen av online-kriminalitet. På  bakgrunn av en konvensjon fra 2001 har Europarådet offisielt introdusert begrepet cybercrime for å beskrive en rekke lovbrudd. EU har siden benyttet seg av samme terminologi. I august 2007 hadde bare 13 av EUs 27 medlemsstater ratifisert Cybercrime-konvensjonen, men samtlige har undertegnet. 

Sikkerhetsforskning.

Som en del av EUs Critical Information Infrastructure Research Coordination Project (CI2RCO), som ble lansert i 2005, har en task force fått i oppdrag å identifisere forsker-grupper og forskningsprogrammer med fokus på IT-sikkerhet i kritisk infrastruktur, slik som telenett og strømforsyning. Samarbeidet sprenger EUs grenser og omfatter også USA, Canada, Australia og Russland. 

The European Security Research Conferance (26. mars 2007) markerte den offisielle oppstarten på det europeiske sikkerhets- forskningprogrammet under det 7. rammeprogram (FP7). Andre IKT-sikkerhetsrelevante FoU-aktiviteter i EU-regi er IDABC-programmet for grenseoverskridende data-utveksling samt innovasjonsprogrammet CIP (the Competitiveness and Innovation Programme). 

EU-program for beskyttelse av kritiske IKT-systemer. 

Kommisjonens Grønnbok om EPCIP, EUs program for beskyttelse av kritisk infrastruktur definerer IKT-systemer som Critical Information Infrastructure (CII). Slike systemer er en forutsetning for å håndtere annen kritisk infrastruktur, som tele-kommunikasjoner, datamaskiner/software, Internett, satellitter osv. Beskyttelsen av denne infrastrukturen må være sektorovergripende og koordinert med beskyttelsen av ikke-IKT-kritisk infrastruktur
. 

I følge et utkast til EPCIP-direktiv (fra des. 2006) skal medlemsstatene identifisere infrastruktur (bl.a.kommunikasjons-teknologi) som kan kategoriseres som European Critical Infrastructure (ECI) i tråd med sektorspesifikke kriterier. Når listen (i form av nasjonale databaser) foreligger, skal eierne etablere en såkalt operator security plan med sikkerhetstiltak i tilfelle terror-angrep. Kommisjonen legger fram en årlig Meddelelse med vurdering av både av hva som er oppnådd og av framtidige utfordringer.

EPCIP-direktivet forventes formelt vedtatt i Rådet i november då. med ikrafttredelse i feb. 2009. Det omfatter pt. transport- og energi-sektoren, men foreløpig ikke IKT. Det er forutsatt at direktivet skal evalueres etter 3 år med sikte på å innarbeide det viktige IKT-feltet.

Kasper Holand, Forvaltningsråd, EU-DEL 

Brussel, 24.11.2008

� Broadband: Commission consults on regulatory strategy to promote high-speed Next Generation Acess networks in Europe:


 � HYPERLINK "http://europa.eu/rapid/pressReleasesAction.do?reference=IP/08/1370" ��http://europa.eu/rapid/pressReleasesAction.do?reference=IP/08/1370�








� Meddelelse fra Kommisjonen 29.09.08 (COM(2008)594) om framtidige nett og Internett:


� HYPERLINK "http://www.eu-oplysningen.dk/upload/application/pdf/e752d81a/20080594.pdf" ��http://www.eu-oplysningen.dk/upload/application/pdf/e752d81a/20080594.pdf�


Vedlegg: Early challenges regarding the ”Internet of Things”:


� HYPERLINK "http://ec.europa.eu/information_society/policy/rfid/documents/earlychallengesIOT.pdf" ��http://ec.europa.eu/information_society/policy/rfid/documents/earlychallengesIOT.pdf�


Vedlegg: Indexing Broadband performance:


� HYPERLINK "http://www.eu-oplysningen.dk/upload/application/pdf/e752d81a/20080594.pdf" ��http://www.eu-oplysningen.dk/upload/application/pdf/e752d81a/20080594.pdf�





� Liste med Kommisjonens beslutninger om statsstøtte til bredbånd: � HYPERLINK "http://ec.europa.eu/comm/competition/sectors/telecommunications/broadband_decisions.pdf" ��http://ec.europa.eu/comm/competition/sectors/telecommunications/broadband_decisions.pdf�





� COM(2007)698:


� HYPERLINK "http://eur-lex.europa.eu/Notice.do?val=459649%3Acs&lang=en&list=459649%3Acs%2C&pos=1&page=1&nbl=1&pgs=10&hwords=&checktexte=checkbox&visu" ��http://eur-lex.europa.eu/Notice.do?val=459649%3Acs&lang=en&list=459649%3Acs%2C&pos=1&page=1&nbl=1&pgs=10&hwords=&checktexte=checkbox&visu�=





�COM(2008)313 Advancing the Internet Action Plan for the Deployment of Internet Protocol version 6.0 in Europe.


 � HYPERLINK "http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52007PC0698:EN:NOT" ��http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52007PC0698:EN:NOT�





� Utkast til Rekommendasjon om anvendelsen av generelle databeskyttelsesregler for bruk av RFID-systemer:


 � HYPERLINK "http://ec.europa.eu/yourvoice/ipm/forms/dispatch?form=RFIDRec" ��http://ec.europa.eu/yourvoice/ipm/forms/dispatch?form=RFIDRec�





� Omtale av forslagene i telekompakken:


 � HYPERLINK "http://ec.europa.eu/information_society/newsroom/cf/itemlongdetail.cfm?item_id=3701" ��http://ec.europa.eu/information_society/newsroom/cf/itemlongdetail.cfm?item_id=3701�





� Revidert telekompakke-forslag fra Kommisjonen pr. 06.11.2008:


� HYPERLINK "http://ec.europa.eu/information_society/policy/ecomm/library/proposals/index_en.htm" ��http://ec.europa.eu/information_society/policy/ecomm/library/proposals/index_en.htm�





� Ingen smoking gun er for øvrig funnet etter angrepet på Estland. Og offentlige servere, som ble angrepet i UK forleden, hadde fått besøk fra en tenåring i London, og ikke fra Nord-Korea eller Latvia, som britiske myndigheter opprinnelig trodde! - Det er for øvrig et et betydelig problem å fastslå hvor angrep kommer fra fordi angriperen kan maskere sin identitet ved å bruke andres Internett-adresser eller programmere datamaskiner i andre land/verdensdeler til å sende data uten at eierne er klar over det (såkalte distribuerte denial-of-service- angrep). 








� Grønnbok om et europeisk program for beskyttelse av kritisk infrastruktur, COM(2005)576:


� HYPERLINK "http://ec.europa.eu/yourvoice/ipm/forms/dispatch?form=RFIDRec" ��http://ec.europa.eu/yourvoice/ipm/forms/dispatch?form=RFIDRec�
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