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Oppfoelging av tiltak mot identitetstyveri

Jeg viser til brev fra Venstres stortingsgruppe av 02.08.10 vedrerende Fornyings-
administrasjons- og kirkedepartementets (FAD) oppfelging av tiltak mot
identitetstyveri.

I brevet ettersper Venstres stortingsgruppe statsradens redegjorelse om
a) status i departementets oppfelging av de enkelte tiltak som Datatilsynet foreslo i
sin tiltakspakke i deres rapport til FAD om identitetstyveri, av 30.01.09
b) hvordan departementet har fulgt opp NorSIS sin strategi og tiltaksplan for
identitetstyveriprosjektet av 19.11.09
c) status i oppfelging av SIFO sin rapport av 03.02.10 om identitetstyveri i tillitsfulle
systemer.

Hovedansvaret for a forhindre identitetstyveri ligger primeert hos den eller de akterene
som er nermest til & begrense tap eller skade som folge av identitetstyveri. Dette er i
trdd med ansvars-, naerhets- og likhetsprinsippene som gjelder for alt sikkerhets- og
beredskapsarbeid i Norge. Det operative ansvaret for 4 bekjempe identitetstyverier
ligger saledes i hovedsak hos de berorte etater og sentrale akterer i neringslivet (for
eksempel bransjeforeninger). De virksomhetene som utsteder, eller aksepterer,
dokumenter som kan benyttes som legitimasjon i forbindelse med ulik tjenesteyting
(typisk innefor bank- og finans- eller telesektoren) og som behandler
personopplysninger som kan bli brukt til identitetstyveri, har her et serskilt ansvar.

Foruten a ha et etatsansvar for Datatilsynet har FAD ogsa et generelt
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samordningsansvar for forebyggende IKT-sikkerhet. FADs samordningsansvar
inneberer at departementet skal arbeide for a redusere sannsynligheten for at IKT-
hendelser av tverrsektoriell karakter oppstar. FAD skal her vere en padriver overfor
fagdepartementer pa IKT-sikkerhetsomradet. Departementet skal ogsa initiere og
koordinere tiltak av sektorovergripende karakter, samt tilfore merverdi til aktiviteter i
regi av fagdepartementene.

FADs samordningsansvar fratar ikke den enkelte sektor (eller virksomhet eller bruker)
ansvaret for egen informasjonssikkerhet. I henhold til sektoransvaret og ovennevnte
prinsipper for beredskapsarbeidet har hver enkelt virksomhet, og hver enkelt sektor, et
eget ansvar for a serge for tilstrekkelig informasjonssikkerhet i egen virksomhet og
sektor.

[ forbindelse med forebygging av identitetstyverier har FAD tatt initiativ til en
kartlegging av hvorvidt de mest bererte fagdepartementene fokuserer pa dette
problemet. Kartleggingen viser at fagdepartementene er bevisste pa problemet, og at
det er blant annet er utformet nytt regelverk (herunder ny straffelov § 202 om
identitetskrenkelse, hvitvaskingsloven, og esignaturloven) som bidrar til & forebygge
identitetstyverier. Videre viser kartleggingen at flere av fagdepartementenes etater na
har et gkt fokus pa forebygging av identitetstyverier. Dette gjelder spesielt etatene
innenfor justissektoren og finanssektoren med Politiet og Finanstilsynet i spissen.
Datatilsynet har ogsa vert aktive for & skape mer oppmerksomhet omkring problemet.
Tilsynet har hatt flere utspill i media, samt at de gir rad og veiledning om forebygging,
og eventuell oppfelging for dem som har blitt rammet, av identitetstyveri pa sine
nettsider. Videre har Datatilsynet inngétt et formelt samarbeid med Finanstilsynet for &
styrke arbeidet med IKT-sikkerheten i finanssektoren. Forebyggende arbeid relatert til
identitetstyverier inngar som en av pilarene i dette samarbeidet.

a. Datatilsynets rapport
I ovennevnte brev ettersporres regjeringens oppfelging av Datatilsynets rapport av
30.01.09, "utarbeidet pa oppdrag fra Fornyingsdepartementet”. Rapporten er et resultat
av FADs henvendelse om muligheter for bedre samordning mellom
kredittopplysningsbyraene, samt deres oversikt over nylig gjennomferte kredittsjekker.
Kap. 4 i rapporten besvarer denne foresperselen, men Datatilsynet leverte ogsa en
utvidet vurdering i rapporten, for & holde departementet orientert om bredden i
tilsynets engasjement. De 14 tiltakspunktene som Venstres stortingsgruppe viser til, er
en del av denne utvidede rapporten.

FAD gjennomgikk tiltakspunktene og besluttet den gang a avvente utfallet av
identitetstyveriprosjektet i regi av NorSIS (se egen omtale i punkt b) nedenfor).
Departementet er en viktig ekonomisk bidragsyter til foreningen NorSIS. Datatilsynet
deltar dessuten aktivt i gjennomferingen av NorSIS sitt id-tyveriprosjekt. Datatilsynets
tiltakspunkter gjenfinnes tilnaermelsesvis identisk i NorSIS’ strategi og tiltaksplan for id-
tyveriprosjektet. NorSIS-prosjektets tiltaksplan ble av departementet derfor vurdert som
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dekkende for tiltakspunktene som Datatilsynet foreslo i sin egen tiltaksplan, og var
vurdering er at tiltakspunktene beor folges opp gjennom NorSIS sitt id-tyveriprosjekt. Et
okt tilskudd til gjennomfering av identitetstyveritiltak i regi av Datatilsynet ville
representere en indirekte dobbeltfinansiering av like identitetstyveritiltak. Enkelte av
tiltakspunktene i Datatilsynets tiltaksplan ble dessuten vurdert av departementet som
lite egnet som grunnlag for direkte oppfelging fer problemets omfang i Norge er
narmere kartlagt og analysert, hvilket ligger som en del av NorSIS- prosjektet.

Med grunnlag i vart ansvar for personopplysningsforskriften, herunder reglene om
kredittopplysningsvirksomhet, har FAD anmodet Datatilsynet om & samarbeide med
kredittopplysningsbyraene for 4 vurdere innfering av sékalt "redt flagg” i tillegg til
dagens sperretjeneste. Dette innebarer at det kommer opp et varsel hos
kredittopplysningsbyra og bruker av kredittopplysninger. Byraene har i dialogen med
Datatilsynet gitt uttrykk for at "redt flagg” neppe er det mest effektive virkemiddelet
mot identitetstyveri byraene kan bidra med. I stedet onsker de a effektivisere allerede
eksisterende sperreordning. Blant annet vurderer de bedre mekanismer for
autentisering av de registrerte/omspurte i kredittopplysningssammenheng, og et felles
sperreregister for alle kredittopplysningsbyraene.

b. NorSIS
FAD gir et arlig tilskudd til foreningen NorSIS formaél(ca. 6,3 mill. kr i 2010). Tilskuddet
er en grunnbevilgning til drift av foreningen. I departementets érlige tilskuddsbrev til
NorSIS gis det kun overordnede foringer for bruken av midlene. NorSIS har anledning
til selv a foreta faglige avveininger med hensyn til bruken av departementets tilskudd,
sd lenge dette faller inn under bevilgningens hovedformal. Forebyggende arbeid mot
identitetstyveri anser FAD som godt innenfor dette formaélet.

NorSIS har sekt departementet om sremerkede midler til sitt id-tyveriprosjekt, ut over
allerede bevilgede midler, men har fatt avslag. Begrunnelsen for avslaget er at FAD
bidrar indirekte til finansieringen av prosjektet gjennom nevnte grunnbevilgning.
Departementet forventer dessuten at NorSIS skal vaere aktive med hensyn til
innhente ekstern finansiering til prosjekter av denne type. Den store egeninteressen
hos sentrale akterer i bade privat og offentlig sektor skulle tilsi at disse akterene burde
veere langt mer delaktige i finansieringen av tiltakene i NorSIS sitt id-tyveriprosjekt.

FAD finner det naturlig at konkret oppfelging av prosjekttiltak som bererer FADs
ansvarsomrade dekkes opp av Datatilsynet i samarbeid med foreningen NorSIS.

c. SIFO-rapporten
SIFO-rapporten er na til behandling i departementet. FAD er i dialog med bererte
departementer for & fa utformet en mer detaljert rolle- og ansvarsbeskrivelse knyttet til
forebygging av identitetstyveri (ref. ovennevnte kartlegging). Departementet arbeider
ogsd med 4 fa innhentet mer systematisk statistikk om identitetstyveri i Norge. SIFO-
rapporten viste blant annet at den statistikken som er tilgjengelig per i dag, ikke gir en

Side 3



fullgod oversikt over omfanget av identitetstyverier i Norge. For & bete pa dette har
Barne-, likestillings- og inkluderingsdepartementet bedt SIFO om & vurdere a ta inn
speorsmal om identitetstyverier i kommende undersekelser. Videre har FAD bedt
Nearingslivets sikkerhetsrad om & inkludere spersmal om identitetstyverier i
Morketallsundersokelsen 2010. Vi haper at disse undersekelser vil gi oss et bedre bilde
av situasjonen.

Behandlingen av SIFO-rapporten, samt innhenting av ny statistikk p4 omradet, vil
danne grunnlag for departementenes vurderinger av behovet for 4 iverksette ytterligere
tiltak pa omradet.

Med hilsen
avner Qg
Rigmior Aasrud
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